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1. ENQUADRAMENTO

A protecdo de dados tornou-se uma preocupagao central numa sociedade cada vez
mais digital e interconectada, onde a recolha e processamento de informacdes pessoais
ocorrem a uma escala sem precedentes, no que diz respeito a velocidade de troca
de informagdo e volume dessa informagdo. A necessidade de proteger os dados
dos cidadaos, surge de forma a salvaguardar os direitos fundamentais do cidadao a
privacidade, transparéncia e seguranca dos dados pessoais. Entende-se como dados
pessoais “toda a informacéao relativa a uma pessoa singular, que a permita identificar
direta ou indiretamente, em especial por referéncia a um identificador, como por exemplo
um nome, um numero de identificacdo, dados de localizacéo, identificadores por via
eletrénica ou a um ou mais elementos especificos da identidade fisica, fisioldgica,
genética, mental, econdmica, cultural ou social dessa pessoa singular.

Na Unido Europeia, esta protegcéo é garantida pelo Regulamento Geral de Protecéo de
Dados (RGPD), aprovado em 2016 e aplicavel desde 2018, estabelecendo um quadro
legal uniforme para todos os Estados-Membros. Em Portugal, a aplicacdo do RGPD
€ complementada pela Lei n.° 58/2019, que assegura a execugao do regulamento no
contexto nacional.

Esta microcredencial de iniciagdo a protecdo de dados, tem como objetivo dotar os
participantes de conhecimentos essenciais sobre os principios, obrigagbes e boas
praticas no tratamento de dados pessoais, capacitando-os para compreender e aplicar
as normas de protecado de dados no seu contexto profissional e pessoal.

A microcredencial inclui uma componente pratica, com a abordagem a estudos de caso
concretos sobre orientagcdes e aplicabilidade do RGPD em diferentes instituicbes e
organizagdes, proporcionando uma visao clara sobre os desafios e solu¢gdes comuns na
implementac¢do do regulamento.

Esta microcredencial tera igualmente um foco importante nas medidas técnicas e
organizativas para mitigar riscos, com especial énfase nas medidas informaticas
destinadas a garantir a seguranca da informagao, assegurando a confidencialidade,
integridade e disponibilidade dos dados pessoais face a potenciais ameacas ou falhas

técnicas ou organizacionais.
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2. DESTINATARIOS

A microcredencial sobre protegdo de dados destina-se a um publico-alvo que, no

exercicio das suas fungdes profissionais, lidam com informagbes ou dados pessoais

ou desempenham cargos onde a conformidade com o RGPD é essencial. Este publico

pode abranger:

Colaboradores de empresas, organizagdes publicas ou privadas que tratem
dados pessoais (ex.: gestores de recursos humanos, técnicos de informatica,
administrativos);

Pequenos empresarios e empreendedores, que necessitam garantira conformidade
legal no tratamento de dados dos seus clientes;

Responsaveis por servigos de atendimento ao cliente ou suporte técnico;
Profissionais das areas de saude, educacao, finangas e servicos juridicos, onde a
privacidade dos dados é critica;

Estudantes e recém-licenciados que pretendam adquirir conhecimentos iniciais
sobre protecao de dados para reforgar as suas competéncias profissionais;
Qualquer cidadao interessado em compreender os seus direitos enquanto titular

de dados pessoais e como estes sdo protegidos ao abrigo do RGPD.

3. OBJETIVOS DE APRENDIZAGEM

o
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Identificar a legislacdo e normativos associados ao RGPD;

Analisar os principios da protecao de dados;

Analisar os direitos do titular dos dados;

Diferenciar as categorias especiais de dados;

Descrever as atividades de tratamento de dados;

Identificar os principais intervenientes do RGPD;

Identificar os processos de gestdo de consentimentos e bases legais;
Descrever os passos e requisitos nas avaliagdes de impacto;
Estruturar medidas técnicas e organizativas de seguranca dos dados;
Identificar medidas técnicas e organizativas de implementacéo;
Identificar e gerir violagdes de dados pessoais;

Resolver estudo de casos e exemplos praticos.
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4. COMPETENCIAS A ADQUIRIR

No final deste percurso de aprendizagem deve ser capaz de:

Compreender os principais conceitos do Regulamento Geral de Protecdo de
Dados (RGPD) e sua aplicagao na Lei n.° 58/2019 em Portugal;

Explicar os principios fundamentais do tratamento de dados;

Identificar e aplicar os direitos dos titulares dos dados;

Reconhecer as categorias especiais de dados e empregar as regras especificas
aplicaveis ao tratamento desses dados;

Diferenciar as atividades de tratamento de dados e mapear genericamente as
atividades de tratamento de uma organizagao;

Compreender as responsabilidades associadas as fungbes do Responsavel pelo
Tratamento (RT), Subcontratante e Encarregado de Protecao de Dados (EPD/DPO);
Descrever as diferentes bases legais para o tratamento de dados explicar como
obter, gerir e documentar o consentimento dos titulares;

Explicar o conceito de Avaliacdo de Impacto sobre a Prote¢cdo de Dados (AIPD);
Identificar e aplicar medidas técnicas e organizativas para proteger os dados de
forma a garantir a confidencialidade, integridade e disponibilidade dos dados;
Explicar como implementar politicas de protecédo de dados eficazes dentro de uma
organizagao e monitorizar e avaliar a eficacia das medidas implementadas;
Identificar o que constitui uma violagdo de dados pessoais e descrever os
procedimentos de resposta e notificagdo obrigatéria a autoridade de controlo;
Analisar cenarios praticos de aplicagdo do RGPD e propor solugdes eficazes e em

conformidade com as exigéncias legais e regulamentares.

5. FUNCIONAMENTO DO CURSO

A metodologia de ensino/aprendizagem adotada para esta microcredencial tem como

suporte basilar o Modelo Pedagdgico Virtual da UAb (MPV UADb) para agbes de

aprendizagem ao longo da vida a desenvolver em regime de e-learning.

O MPV UAb combina a inovagao tecnoldgica e qualidade pedagdgica, oferecendo

oportunidades de aprendizagem inclusivas e adaptadas a sociedade contemporanea.

Este modelo baseia-se em quatro pilares fundamentais que sustentam a oferta de uma

aprendizagem flexivel, autbnoma e acessivel, nomeadamente:

Aprendizagem a distancia online
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Todo o ensino € ministrado em ambiente virtual, permitindo o acesso remoto a
recursos, conteudos e atividades educativas. Os estudantes podem aprender
no seu ritmo, conciliando a formacéo com outras responsabilidades pessoais ou
profissionais;
* Flexibilidade
A estrutura dos cursos é flexivel, promovendo a autonomia do estudante. Este tem
liberdade para organizar o seu tempo e espago de estudo, adaptando-os as suas
necessidades e preferéncias individuais;
» Aprendizagem Centrada no Estudante
O estudante assume o papel central no processo de aprendizagem. A UAb utiliza
metodologias ativas, como resolugéo de problemas, analise de casos e discussao
em foéruns, estimulando o pensamento critico e a construgao do conhecimento;
* Interagao e Colaboragao
O modelo pedagdgico incentiva a interacdo entre estudantes e professores,
bem como intra estudantes, por meio de plataformas colaborativas. Recorrer-se
a ferramentas que promovem o trabalho em grupo, construgdo colaborativa da
aprendizagem e a partilha de experiéncias, fortalecendo e dando significado a
aprendizagem.
Osrecursos, contetidos e materiais educativos sdodisponibilizados na PlataformABERTA,
local onde decorrem as atividades de ensino/aprendizagem. Todas as formas de
comunicagao e interacdo entre os participantes e entre os participantes e o corpo
docente estdo devidamente planeadas e serao realizadas na PlataformABERTA, de
forma assincrona ou sincrona, podendo neste caso, recorrer-se a outras plataformas
comunicacionais online de videoconferéncia, em horario a definir e com o conhecimento

prévio dos formandos.

6. PROGRAMA

Esta microcredencial tem a duragao de 26 horas (1 ECTS*) e serd composta por uma

semana de ambientacio online (semana 0) seguida de quatro semanas de curso.

* De acordo com o Regulamento de Aplicagao do Sistema de Unidades de Crédito ECTS da Universidade
Aberta, cada unidade de crédito (1 ECTS) corresponde a 26 horas de trabalho efetivo de estudo.
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MICROUNIDADES

DESCRIGAO

Microunidade 1
Defini¢gdes e conceitos
da Protecdo de Dados

Esta microunidade aborda o enquadramento da protecao
de dados no atual quadro legal sobre a matéria e da
terminologia, definigdes e principais conceitos associados
a necessidade de protecdo dos dados pessoais dos
cidadaos.

Microunidade 2
Processos de gestéao
do tratamento de
dados pessoais

Nesta microunidade serdo abordados os principais
intervenientes do RGPD, desde o responsavel pelo
tratamento, subcontratante e encarregado protegao
de dados e os seus perfis de cargo. Serdo também
abordados os processos de gestdo de consentimento e
bases legais relacionados com o tratamento de dados e
as Avaliagbes de Impacto de Protecdo de Dados (AIPD).

Microunidade
3 Seguranca da
Informacéao

Esta microunidade aborda as principais medidas técnicas
e organizativas necessarias para garantir a protegao
adequada dos dados pessoais, conforme exigido pelo

RGPD. Os participantes irdo explorar os conceitos e
praticas que asseguram a confidencialidade, integridade
e disponibilidade da informagdo, mitigando riscos
associados ao tratamento de dados pessoais.

Microunidade 4
Casos de estudo e
exemplos praticos

Esta microunidade eminentemente pratica tem como
objetivo proporcionar aos participantes a analise,
discussaoeresolucdode casos de estudodediversificadas
situacbes de aplicabilidade do RGPD, assim como de
exemplos de atuagao e de desconformidades verificadas
em diferenciadas instituicbes ou empresas.

7.ESTRUTURA
A duragdo total da microcredencial é de 26 horas (volume de trabalho dos formandos)
Cada

sendo estruturada em quatro microunidades de realizagdo sequencial.

microunidade de formacgao tem a duracao de 6h perfazendo 24h de formacéo.

8. EQUIPA DOCENTE

Coordenagao Pedagdgica: José Antonio Moreira

Formador: Fernando Ferreira

9. AVALIAGAO E CLASSIFICAGAO

A avaliagdo da microcredencial sera desenvolvida com base numa abordagem continua
e formativa, avaliagdes formativas ao longo do curso e uma avaliagao final teérica. Este
modelo visa garantir que os participantes desenvolvam competéncias praticas e tedricas

relacionadas com a protecéo de dados, assegurando um acompanhamento progressivo
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do seu desempenho e aprendizagem. As atividades assincronas, como discussdes em
féruns, resolugcdo de estudos de caso, realizagdo de quizzes, trabalhos de grupo ou
participacao em sessdes brainstorming assincronas, permitirdo aos participantes aplicar
os conceitos abordados em cenarios praticos, contribuindo para a sua familiarizagcao
com a aplicabilidade do RGPD em diferentes contextos organizacionais.

A avaliagcado formativa, aplicada ao longo do curso, terd como objetivo monitorizar o
progresso dos participantes e proporcionar feedback construtivo, incentivando a
consolidacdo dos conhecimentos adquiridos. Este conjunto de instrumentos de
avaliagdo diversificados pretende assegurar uma experiéncia de aprendizagem
dindmica, adaptada as necessidades dos participantes, promovendo a aquisi¢ao de
competéncias aplicaveis ao contexto real de protecao de dados.

A classificacao final € dada pela seguinte formula, numa escala de 0 a 20 valores.

10. RECURSOS PEDAGOGICOS E TECNICOS
Os materiais técnico-pedagogicos a fornecer aos formandos para utilizagdo no curso
sdo:
* Regulamentag¢do e normativos sobre protegédo de dados;
* Apresentagdes sobre os temas a abordar, colocadas no curso online criado na
PlataforABERTA;
» Qutros recursos escritos ou multimédia concebidas pelo formador para situagoes
de aprendizagem especificas;

» Guia da Microcredencial.

11. REFERENCIAS BIBLIOGRAFICAS

* Regulamento (UE) 2016/679, do Parlamento Europeu e do Conselho, de 27Abr16,
Regulamento Geral de Protecao de Dados (RGPD);

* Resolugao do Conselho de Ministros (RCM) n.°41/2018, de 22Mar18 - Orientagbes
técnicas para a Administragdo Publica, em matéria de arquitetura de seguranga
das redes e sistemas de informacdo e procedimentos de acordo com o RGPD;

* Lein.°58/2019, de 08Ago19 - Assegura a execug¢ao na ordem juridica nacional do
Regulamento (UE) 2016/679 do Parlamento e do Conselho.
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